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1. OBIETIVO

\3

O objetivo da Politica de Seguranca da Informacéao para Fornecedores

(“Politica”), é estabelecer diretrizes de alto nivel abrangendo crencas, metas e

objetivos de toda a empresa projetados para atender todos os requisitos de

seguranga da informagdo exigidos pelas leis aplicaveis, regulamentos e padrdes

da industria.

As diretivas da Politica sdo projetadas para fornecer uma visdo geral

de como a Entrepay mantém um ambiente que seja controlado, consistente,

seguro e projetado para aumentar a produtividade dos membros da Entrepay e

parceiros.

2. ABRANGENCIA

Essa Politica abrange a todos os colaboradores e terceiros que se

relacionam com a Entrepay, em especial, fornecedores e prestadores de servicos

gue se relacionam com a empresa.

3. NORMAS RELACIONADAS

RESOLUCAO BCB N° 85/2021

Disp&e sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagdo de servicos de
processamento e armazenamento de dados e de
computagdo em nuvem a serem observados pelas
instituicdes de pagamento, pelas sociedades corretoras de
titulos e valores mobilidrios, pelas sociedades
distribuidoras de titulos e valores mobilidrios e pelas
sociedades corretoras de cambio autorizadas a funcionar
pelo Banco Central do Brasil.



https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85
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Altera as Resolugdes BCB ns. 28, de 23 de outubro de
2020; 65, de 26 de janeiro de 2021; 85, de 8 de abril de
2021; 93, de 6 de maio de 2021; 155, de 14 de outubro de
2021; e 260, de 22 de novembro de 2022;

RESOLUCAO BCB N° 368/2024

4. DIRETRIZES

A seguranca é responsabilidade de todos os colaboradores e terceiros
que se relacionam com a Entrepay. Portanto, os individuos com acesso as
instalagdes e ativos de informagdes da Entrepay devem cumprir os requisitos
definidos neste documento, bem como em qualquer documentagdo de

padrao(des) de Segurancga da Informagao associado(s).

A segurangca é uma responsabilidade de trabalho fundamental para

todos os membros da equipe e faz parte dos termos e condigdes de trabalho.

A violagdo de segurancga, intencional ou ndo, € motivo para agao
disciplinar consistente com a gravidade da violagdo. Espera-se que todos o0s

membros da equipe relatem caso identifiquem a violagao destas diretrizes.
5. PRINCIPIOS

A Entrepay se compromete a proteger as informagbes de seus

fornecedores de acordo com o0s seguintes principios:

e Confidencialidade: as informagdes devem ser mantidas confidenciais e

acessiveis apenas a pessoas autorizadas;
e Integridade: as informagdes devem ser precisas e completas;

e Disponibilidade: as informagbdes devem estar disponiveis quando

necessario.


https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85
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A Segurancga da Informagao na Entrepay esta presente através de trés
fatores que sdo determinados por: pessoas, processos e tecnologia. A
implementacao é realizada de forma eficaz, com a presenca de um conjunto de
controles de seguranga adequados em sua estrutura organizacional,
determinados  por politicas, processos, procedimentos e  a atribuicdo  de

responsabilidades através de funcdes definidas.

Os fornecedores/terceiros devem proteger seus ativos de informacao,
infraestrutura e sistemas contra destruicdo, perda, danos técnicos, erros,

falsificagcao, roubo ou uso ndo autorizado, seja intencional ou acidental.

Os fornecedores/terceiros devem proteger as informagdes contra

acdes nao autorizadas, incluindo modificagdo, cdpia, acesso ou outras.

Os fornecedores/terceiros devem fornecer orientagao estabelecendo
uma politica de Segurangca da Informacdo, aprovando fungcdes e
responsabilidades e fornecendo coordenagdo consistente dos esforgos de

seguranga em toda a empresa.

Os seguintes principios orientadores fundamentais devem sustentar
quaisquer politicas, padrdes, e procedimentos utilizados e ser considerados por

parte dos fornecedores/terceiros:

Principio 1. Utilizar um processo baseado em padrdes de mercado (ISO
27001) para identificar, avaliar e tratar informagdes de seguranga aplicaveis aos

ambientes Entrepay.

Principio 2. A informagdo é um ativo comercial critico e deve ser

protegida em relagcdo a sua importancia e valor.

Principio 3. Os controles sdo necessarios para proteger a

confidencialidade, integridade e disponibilidade das informagdes bens.
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Principio 4. Investir em controles comprovados com base no ciclo de
vida, avaliacdo de custo-beneficio e risco analise. O objetivo ndo é
necessariamente eliminar os riscos, mas minimizd-los da forma mais custo-
beneficio, compensando o custo dos controles contra a redugao antecipada de

perdas devido a evitar ou mitigar Incidentes de seguranga.

Principio 5. A Seguranca da Informagdo & uma parte inerente da
arquitetura de informacdes da Entrepay e processos operacionais e de gestao.

Todos os membros da equipe sédo responsaveis pelas informagdes Segurancga.

Principio 6. A Seguranga da Informagédo € um elemento central da

governanga corporativa da Entrepay.

Principio 7. A Seguranga da Informagao é um facilitador de negdcios
que permite que a Entrepay entre com mais confianga em relacdes comerciais,

mercados e situagdes com risco aceitavel.

Principio 8. A lideranga do segmento tem a responsabilidade de
garantir que suas areas permanecam em conformidade com a Politica de

Seguranga de Informagao da Entrepay.
6. REVISAO DA POLITICA DE SEGURANGA DA INFORMAQAO

A Politica de Seguranca da Informacdo da Entrepay € avaliada pelo
menos anualmente, e ajustado, conforme apropriado, considerando mudancas
nos requisitos de negocios, tecnologia e ameagas que possam impactar o

ambiente da organizagao ou de seus parceiros de negdcio.

As mudancas na politica de Seguranca da Informagao Entrepay sao

revisadas e aprovadas anualmente.

A Politica de Segurancga da Informagao é divulgada e publicada.
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7. SISTEMA DE GESTAO DA SEGURANGCA DA INFORMACAO

O Sistema de Gestao da Seguranca da Informacgao (SGSI) da Entrepay
esta implementado para que sejam adotadas medidas alinhadas as estratégias,
considerando requisitos relevantes de Seguranca da Informacgdo e questdes
como leis e regulamentacdes relevantes, que possibilitem a protecao da

informacéo.

E realizada a manutencdo periddica no Sistema de Gestdo da
Seguranga da Informacgao (SGSI) da Entrepay, ou conforme a ocorréncia de
mudangas significativas, realizando avaliagdes de riscos e a identificagéo de
oportunidades de melhoria, assim como, sdo consideradas as analises criticas
da Alta Direcdo e os resultados de auditorias, onde o desenvolvimento e
implementacao dos ajustes necessarios sao realizados por um grupo especifico

de responsaveis.

Como parte do processo e contribui¢cdo para que o SGSI da Entrepay
seja cada vez mais eficaz, € importante que clientes e fornecedores contribuam
com as diretrizes aqui descritas e estejam cientes de Politica de Seguranca da

Informagao da Entrepay.
8. REQUISITOS

Os fornecedores devem cumprir 0s seguintes requisitos de seguranga

da informacao:

e Identificagdo e avaliagdo de riscos: Os fornecedores devem identificar
e avaliar os riscos de seguranga da informagao associados a sua relagao
com a Entrepay e/ou apoiar com as informagdes necessarias para uma

avaliagao de riscos.
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e Medidas de seguranga: Os fornecedores devem implementar medidas

de seguranca para mitigar os riscos identificados.

e Controle de acesso: Os fornecedores devem controlar o acesso dos
seus colaboradores as informagdes da Entrepay de acordo com os

principios de confidencialidade, integridade e disponibilidade.

e Seguranca de sistemas e aplicagdes: Os fornecedores devem proteger
os sistemas e aplicagdes que acessam ou processam informagdes da

Entrepay.

e Seguranga de dados: Os fornecedores devem proteger os dados da

Entrepay de acordo com as leis e regulamentos aplicaveis.

e Seguranga darede: Os fornecedores devem proteger a rede que acessa

ou processa informacdes da Entrepay.

e Seguranca fisica: Os fornecedores devem proteger as instalacdes

fisicas que abrigam informacgdes da Entrepay.

e Seguranga da continuidade do negodcio: Os fornecedores devem
implementar planos de continuidade do negdcio para garantir a

disponibilidade das informagdes da Entrepay em caso de incidente.

e Treinamento e conscientizagado: Os fornecedores devem treinar seus
funcionarios sobre os requisitos de seguranga da informagdo da

Entrepay.

e Auditoria: A Entrepay pode realizar auditorias nos fornecedores para
verificar o cumprimento desta politica. E responsabilidade dos

fornecedores fornecer os insumos necessarios para tal avaliacao.
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e Cumprimento de obrigagbes contratuais: Aos fornecedores ¢é
imprenscindivel o cumprimento das obrigagcdes de Seguranca da

Informagéao descritas no contrato firmado com a Entrepay.

e Cumprimentos regulatorios e legais: Aos fornecedores &
imprenscindivel o cumprimento de obrigacdes regulatérias e legais
relacionadas a Seguranca da Informacdo e privacidade aplicaveis ao
negocio da Entrepay, de acordo com as atividades realizadas por estes

fornecedores de processamento de informagdes da Entrepay.
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